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1. Controlo do Documento

UE 2024/2847 (CRA) — Art. 13.°(8): os fabricantes tém de dispor de politicas e procedimentos para
o tratamento de vulnerabilidades. Tem de existir um documento de politica, versionado, com
dono atribuido e revisto regularmente.

Campo Wavecom

Nome da | WAVECOM - Solugdes Radio, S.A.

Organizagao
Dono do Documento Information Security Manager (ISM)

Equipa de Seguranca | Wavecom Product Security Incident Response Team (PSIRT) — em
constituigdo. Até a sua constituicdo formal, a fungao é assegurada pelo

Information Security Manager em conjunto com o Departamento de I1&D.
Versao 1.0

Data de Entrada em | Data de publicagdo (a confirmar antes da divulgagao)

Vigor

Ciclo de Revisao Anual, ou antes disso na sequéncia de alteracgao significativa do produto ou do
enguadramento CRA aplicavel

Classificagao Publico

2. Objetivo

A WAVECOM assume 0 compromisso com a seguranga dos produtos com
elementos digitais que coloca no mercado. Esta Politica de Divulgacao
Coordenada de Vulnerabilidades (CVD) descreve como terceiros — incluindo
investigadores de seguranca, clientes e o publico em geral — podem reportar
potenciais vulnerabilidades de seguranca nos nossos produtos e sistemas, e como

esses relatos sdo tratados.

Esta politica estd alinhada com o Regulamento (UE) 2024/2847 (Cyber Resilience
Act — CRA) e com a prEN 40000-1-3, que estabelece requisitos e recomendacdes
para os fabricantes de produtos com elementos digitais quanto a divulgacao de

potenciais vulnerabilidades.
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3. Funcoes e Responsabilidades

UE 2024/2847 (CRA) — Art. 13.°(17): os fabricantes tém de designar um ponto de contacto unico. O
contacto tem de ser facilmente identificavel, permitir que o utilizador escolha o meio de

comunicagdo preferido e ndo pode limitar-se a ferramentas automatizadas.

3.1 Equipa Interna de Seguranca

A equipa interna responsavel pela gestao da divulgacao de vulnerabilidades é a

Wavecom Product Security Incident Response Team (PSIRT), a guem compete:
Rececionar e acusar a rececao das vulnerabilidades reportadas.

Validar, avaliar e priorizar as vulnerabilidades com base no risco.

Coordenar as atividades de correcao com as equipas internas envolvidas.

Gerir a comunicacao ao longo de todo o processo de tratamento da

vulnerabilidade.
Emitir avisos de seguranca e notificacdes de vulnerabilidade, quando aplicavel.

Campo Wavecom

Equipa ou pessoa responsavel | Information Security Manager (ISM), enquanto ponto de contacto

pela recegdo dos relatos Unico CRA, com monitorizagao de ciberseguranca@wavecom.pt.

Existe um PSIRT formal? As atividades de ciberseguranca estdo atualmente distribuidas pela
equipa técnica da Wavecom. Estd prevista a constituicao de um PSIRT
dedicado.

Quem coordena a corregao? Departamento de I&D, em conjunto com o Product Security Owner

da linha de produto afetada.

Quem aprova a divulgacao @ Conselho de Administragcao, sob proposta do ISM.

publica?

3.2 O Que Pedimos a Quem Reporta Vulnerabilidades

Espera-se que qualquer pessoa ou organizacao que submeta um relato de

vulnerabilidade atue de boa-fé e cumpra o seguinte:
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e Nao exploraravulnerabilidade para além do necessario para confirmar a sua

existéncia.

e Nao aceder, alterar ou exfiltrar dados para além do estritamente necessario

para demonstrar o problema.

e Nao divulgar publicamente a vulnerabilidade antes de termos tido

oportunidade razoavel de a investigar e corrigir.

e Fornecer informacao suficiente para reproduzirmos, avaliarmos e

validarmos o problema reportado.

e Nao realizar ataques de negacao de servico, engenharia social ou phishing

no ambito dos testes.

4. Ambito da Politica

CRA/prEN 40000-1-3 [PRE-2-RC-02]: a politica de divulgacdo de vulnerabilidades deve especificar
as opgoes de comunicagdo segura, o dmbito, a publicagdo, o reconhecimento e o conteudo dos
relatos. UE 2024/2847 (CRA) — Anexo |, Parte I, ponto (2)(a): os produtos tém de ser colocados no
mercado sem vulnerabilidades explordveis conhecidas, o que exige um processo de recegdo de

relatos.

4.1 Produtos e Sistemas Abrangidos

Os seguintes sistemas, produtos e servig¢os estdao abrangidos por esta politica:

Produto / Sistema Versio / URL / Detalhe do dmbito Inclui cloud /
aplicagcdo?

Wavecom loT Gateway Gamas WR, WK e WT — todas as revisdes de & Sim — gerido através

hardware e versbdes de firmware suportadas @ do Wavecom loT

colocadas no mercado da UE, incluindo unidades | Manager
colocadas antes de 11 de setembro de 2026 (CRA,
art. 69.°(3)).
Sistema operativo executado no hardware
Wavecom loT Gateway série WR — WaveOS —

versdes 2025 e seguintes.
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Produto / Sistema

Wavecom loT Manager

Cloud Authentication
System (CAS)

WHERE IS®

Versao / URL / Detalhe do ambito

Plataforma web centralizada, em SaaS e on-
premises — todas as versdes suportadas,
incluindo:

Servico de gestdo e aprovisionamento de
gateways;

Servico de gestdo e aprovisionamento de
dispositivos;

Servico de monitorizagao de frota;

Servico de monitorizagdao de agua.

Servico de autenticagao de visitantes Wi-Fi e
controlo de acessos, em SaaS e on-premises,
integrado na plataforma Wavecom loT Manager

ou auténomo.

Plataforma de localizagao RTLS e RFID, incluindo
os componentes de software desenvolvidos pela
Wavecom, em SaaS e on-premises; o hardware
de terceiros ¢é coberto pelos respetivos

fabricantes.

4.2 O Que Nao E Abrangido (Fora de Ambito)

Inclui cloud /

aplicacdo?

Nao

Ficam fora do ambito desta politica os elementos seguintes. Os relatos que |hes

digam respeito ndao serao investigados:

e Produtos, servicos ou infraestruturas de terceiros ndao detidos nem operados

pela Wavecom.

e Engenharia social, phishing ou atagues a seguranca fisica da Wavecom ou

dos seus colaboradores.

e Ataques de negacao de servico (DoS) ou de negacao de servico distribuida

(DDoS).

e Produtos ou versbes de software em fim de vida e ja sem suporte.

e Vulnerabilidades ja conhecidas da Wavecom ou ja reportadas por terceiros.
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5. Como Reportar uma Vulnerabilidade

UE 2024/2847 (CRA) — Art. 13.°(17): o ponto de contacto Unico tem de ser facilmente identificdvel,
permitir que o utilizador escolha o meio de comunica¢cdo preferido e ndo pode limitar-se a
ferramentas automatizadas. prEN 40000-1-3 [PRE-2-RQ-02]: tem de existir um ou mais
mecanismos de contacto. [RCP-1-RQ-01]: os mecanismos de contacto tém de ser acessiveis ao

publico.

5.1 Canais de Contacto

Canal Obrigatério? Detalhe

Endereco de | Obrigatério — caixa de | ciberseguranca@wavecom.pt — caixa monitorizada,
e-mail de | correio monitorizada operada pelo Information Security Manager (ISM)
seguranga enguanto ponto de contacto Unico CRA ao abrigo do art.

13.°(17). Aviso de recegdo em 3 a 5 dias Uteis.

Telefone / | Opcional — Util quandoja | O Apoio Técnico da Wavecom pode receber relatos através
apoio ao | existe uma linha de apoio | dos canais habituais de apoio ao cliente. As equipas de
cliente apoio e de engenharia de campo estao instruidas para
encaminhar de imediato qualquer indicio de
vulnerabilidade de seguranca ou de exploragao ativa para
ciberseguranca@wavecom.pt, e por telefone sempre que

haja suspeita de exploragdo, sem avaliagao técnica prévia.

Chave PGP | Recomendada quando o | Ainda nao publicada. Quem necessite de transmitir
(para e-mail | e-mail é o canal principal | informacao sensivel deve solicitar as condi¢des de cifra em
cifrado) — permite o envio seguro | ciberseguranca@wavecom.pt.

de informacao sensivel

5.2 O Que Deve Constar do Relato

CRA/prEN 40000-1-3 [PRE-2-RC-02]: a politica de divulgacdo de vulnerabilidades deve especificar

o conteudo esperado dos relatos.

Pedimos que, sempre que possivel, o relato inclua no minimo a informacao

seguinte, 0 que nos permite triar e investigar com rapidez:

e Nome, modelo, versido e/ou URL do produto afetado.

wavecom.pt
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e Descricao clara davulnerabilidade e do seu potencial impacto na seguranca.

e Instrucdes passo a passo para reproduzir a vulnerabilidade, incluindo

ferramentas e configuracdes utilizadas.

e Evidéncias de suporte — capturas de ecra, capturas de rede, ficheiros de

registo ou codigo de prova de conceito.
e Sugestao de gravidade ou pontuacao CVSS, se disponivel (opcional).

e Contactos para seguimento — os relatos andnimos também sdo aceites.

6. Tratamento de Vulnerabilidades

CRA /prEN 40000-1-3 [PRE-2-RQ-03]: as expectativas de comunicacdo com quem reporta tém de
estar descritas. UE 2024/2847 (CRA) — Anexo |, Parte Il, ponto (2): as vulnerabilidades tém de ser
tratadas e corrigidas sem demora indevida, incluindo através da disponibilizagdo de

atualizagbées de seguranca.

6.1 Aviso de Rececao

CRA / prEN 40000-1-3 [RCP-1-RQ-02]: a cada relato tem de ser atribuido um nudmero de
seguimento. [RCP-1-RQ-03]: o aviso de rece¢do tem de ser enviado dentro do prazo indicado nesta

politica.

Apos a rececao de um potencial relato de vulnerabilidade, a Wavecom acusa a
rececao no prazo indicado abaixo. O aviso de rececao inclui um numero de

seguimento unico.

A WAVECOM acusa a rececao de todos os relatos de vulnerabilidade no prazo de
3 a 5 dias uteis. O aviso de recegao inclui um numero de seguimento Unico, que

deve ser indicado em toda a correspondéncia subsequente.

6.2 Triagem e Verificacao

CRA / prEN 40000-1-3 [VRF-1-RQ-01]: se o relato inicial ndo contiver informacdo suficiente para
reproduzir a vulnerabilidade, quem reporta tem de ser contactado para prestar informagdo

adicional.
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ApOs 0 aviso de rececao, a equipa de seguranca avalia o relato no prazo definido.

Nessa avaliacao, a Wavecom procede a:

e Validacao e reproducao das vulnerabilidades reportadas.

e Avaliacao da gravidade através de um sistema de pontuacgao estabelecido

(CVSS Vv3.).
e |dentificacao dos produtos e versdes afetados.
e Atribuicao de prioridade e do responsavel pela correcao.
Se o relato submetido nao contiver informacao suficiente para reproduzir a

vulnerabilidade, a equipa de seguranca contacta quem reportou para obter os

elementos adicionais necessarios.

A WAVECOM conclui a triagem inicial e presta informacao sobre o estado do
processo no prazo de 7 dias Uteis a contar do aviso de recec¢ao. Quando o relato
diga respeito a uma vulnerabilidade ativamente explorada, a triagem inicia-se de
imediato e o processo de comunicacao do artigo 14.° do CRA é ativado em paralelo,

independentemente da comunicacao com quem reportou.

6.3 Prazos de Correcao

pPrEN 40000-1-3 [RMD-2-RQ-01]: a corregdo tem de ser desenvolvida. [RMD-3-RQ-0]1]: a corre¢do

tem de ser testada.

A WAVECOM procura corrigir as vulnerabilidades validadas dentro dos seguintes

prazos-alvo, em funcao da gravidade:

Gravidade Prazo-alvo

Critica / Elevada (CVSS = 7,0) 30 dias de calendario

Média (CVSS 4,0 - 6,9) 60 dias de calendario

Baixa (CVSS < 4,0) 90 dias de calendario

Casos especiais (quando aplicavel) | Equipamento no terreno que sé pode ser atualizado em janela de

manutengado programada e vulnerabilidades em componentes de
terceiros a aguardar corre¢do do fornecedor. Os prazos alargados
sdo acordados previamente com quem reportou, justificados por

escrito e registados.
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Escala de Gravidade e Tempos de Resposta

BAIXA MEDIA ELEVADA CRITICA
CVSS 0,1-39 CVSS 4,069 CVSS 7,0-8,9 CVSS 9,0-10,0
Prazo-alvo: Prazo-alvo: Prazo-alvo: Prazo-alvo:
90 dias 60 dias 30 dias 30 dias*

*As vulnerabilidades criticas sob explora¢do ativa sdo priorizadas para a corre¢ao

mais rapida possivel, mesmo antes do prazo-alvo de 30 dias.

Sempre que a corregao nao possa ser disponibilizada dentro do prazo-alvo, a
Wavecom informa previamente quem reportou, com uma data revista e, quando
existam, orientacdes de mitigacgao provisoria.

CRA / prEN 40000-1-3 [RMD-3-RQ-01]: a correcdo tem de ser testada antes da disponibilizacdo,

para confirmar que resolve a vulnerabilidade e ndo introduz novos problemas.

Antes da disponibilizacdo de qualquer correcao, verificamos que esta resolve a
vulnerabilidade reportada e nao introduz novas fragilidades de seguranca. Nas
vulnerabilidades de gravidade critica e elevada, os testes incluem verificacao

funcional e, quando adequado, testes de regressao.

6.4 Divulgacao Publica Coordenada

Praticamos a divulgacao coordenada: trabalhamos com quem reportou a
vulnerabilidade para acordar a data de partilha publica da informacao, assim que

exista correcao disponivel.

CRA — Anexo |, Parte Il, ponto (4): a informag¢do sobre vulnerabilidades corrigidas tem de ser
divulgada publicamente, incluindo descricdo, versées afetadas, gravidade e orientagbes de
corregdo. prEN 40000-1-3 [PRE-2-RC-02]: a politica deve incluir o procedimento de publicagdo.

[PRE-2-RC-03]: a divulgag¢do tem de ser coordenada para evitar publicacdo prematura.

A WAVECOM procura concluir a divulgacao coordenada no prazo de 90 dias de
calendario a contar da data do aviso de rececao. Nao sendo possivel, contactamos

guem reportou antes do termo do prazo para acordar uma nova data.

Importante — direito de divulgacgao: sempre que seja necessario para proteger

os utilizadores ou para cumprir obrigag¢oes legais aplicaveis, a WAVECOM reserva-
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9



se o direito de divulgar publicamente informacao sobre a vulnerabilidade sem

acordo prévio ou participacao de quem reportou.

Sempre que ambas as partes acordem um periodo de embargo — periodo durante
o qual nenhuma delas publica informacao sobre a vulnerabilidade — o periodo
acordado e a respetiva data de fim (data de divulgacao) sao documentados por

escrito. Qualquer das partes pode pedir a prorrogagao do embargo mediante

justificagcao razoavel.
Apos a disponibilizacao da correcao, a Wavecom:

e Informa quem reportou de que a vulnerabilidade foi resolvida.
e Publica um aviso de seguranca, nota de versao ou notificacao de produto.

e Credita quem reportou no aviso publico, com o seu consentimento.

7. Plataforma Unica de Comunicac¢io (SRP)
Informacdo adicional: Regulamento (UE) 2024/2847, EUR-Lex, considerando (65).
Definicoes

Vulnerabilidade ativamente explorada: incidente de seguranca em que uma

vulnerabilidade ativa no produto é explorada por um agente malicioso.

Incidente grave: incidente de seguranca em que as funcionalidades de seguranca
do produto sao significativamente afetadas e que nao pode ser classificado como

«vulnerabilidade ativamente exploradan».

wavecom.pt
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7.1 Mecanismos de recolha de informacao

Canal

Consultas a clientes

Threat Intelligence

Submissado de

vulnerabilidades

Gestao interna de

vulnerabilidades

Qutros

Definigao

Os clientes sao
periodicamente
questionados sobre
incidentes de
seguranga que
envolvam os

produtos.

Monitorizagdo de
fontes comerciais e
abertas sobre
exploragao de

vulnerabilidades

Avaliagdo das
vulnerabilidades
recebidas pelos
canais de relato
para determinar se
estao a ser
ativamente

exploradas.

Avaliacdo das
vulnerabilidades
identificadas
internamente para
determinar se estao
a ser ativamente

exploradas

Detalhe

Responsavel: Departamento Comercial e Apoio
Técnico. A seguranca € incluida nas revisdes
perioddicas de servico ao cliente e nas intervencdes
no terreno. Os registos sdo mantidos no repositério
de incidentes; qualquer indicio de exploragao é

escalado de imediato ao ISM.

Avisos do CNCS e do CERT.PT, publicagdes da
ENISA, feeds de CVE correlacionados com o
inventario de componentes (SBOM) do WaveOS e
das plataformas (loT Manager, CAS e WHERE IS) e
boletins de fornecedores e parceiros ODM/OEM
(RAK, Supermicro, Kontron, Quectel, SimCom e

fornecedores de cloud).

Os relatos recebidos em
ciberseguranca@wavecom.pt ao abrigo desta
politica sdo triados pelo ISM, que determina se

existe evidéncia fiavel de exploragao ativa.

Os resultados do ciclo de desenvolvimento seguro
(SGSI_PLTI0), dos testes internos e de terceiros e da
monitorizagao e revisao de registos das
plataformas SaaS (loT Manager, CAS, WHERE IS®)
sao avaliados quanto a evidéncia de exploragao

ativa.

Escalamento interno: qualquer colaborador,
prestador ou engenheiro de campo que receba um
indicio de exploracao ativa comunica-o de
imediato ao ISM, por escrito, sem avaliagao técnica

prévia e sem filtragem hierarquica.
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7.2 Comunicacdes a ENISA

As comunicag¢des seguintes sao submetidas na plataforma unica de comunicacao

da ENISA:

e https://portal.cra-srp.enisa.europa.eu/

Tipo de comunicacgdo

Alerta precoce

Notificagao de
vulnerabilidade /

incidente

Relatoério final

(vulnerabilidades)

Relatério final

(incidentes graves)

Prazo (a Conteudo da comunicac¢do

contar da

detecao)

24 h Tipo de notificacdo (vulnerabilidade / incidente)

Nivel de notificagdo (24 h, 72 h, final)
Nome do fabricante ou administrador
Produto

Titulo

72 h Conteudo do alerta precoce
Natureza da vulnerabilidade
Natureza da exploragao
Medidas corretivas ou de mitigagdao adotadas
Medidas corretivas ou de mitigagdo que os utilizadores
podem adotar

Sensibilidade da informacgao (quando aplicavel)

14 dias Conteuldo da notificacdo de vulnerabilidade / incidente
Data de disponibilizagdo da medida corretiva ou de
mitigagcao
Descricao completa da vulnerabilidade
Gravidade da vulnerabilidade
Impacto da vulnerabilidade
Agente malicioso que explorou a vulnerabilidade
Detalhe da atualizacdo de seguranca / medidas

corretivas disponiveis

Tmés Conteudo da notificacdo de vulnerabilidade / incidente
Descrigao detalhada do incidente
Gravidade do incidente
Impacto do incidente
Tipo de ameaca ou causa-raiz que originou o incidente

Medidas de mitigagao aplicadas e em curso

wavecom.pt
12



8. Confidencialidade e Relatos Anénimos
PreN 40000-1-3 [PRE-5-RC-03]: quem reporta tem de poder submeter relatos de forma anonima.

Todos os relatos de vulnerabilidade sao tratados com confidencialidade. A
informacao pessoal fornecida por quem reporta nao é partilhada com terceiros

sem consentimento expresso, salvo quando exigido por lei aplicavel.

Quem pretenda manter o anonimato pode submeter relatos por qualquer dos
canais indicados, sem fornecer dados pessoais. Note-se que 0 anonimato pode
limitar a nossa capacidade de dar informacao sobre o estado do processo ou de

conceder reconhecimento formal.

Os relatos andénimos sao aceites e triados nos mesmos termos dos relatos
identificados. Nao sendo fornecidos contactos, nao €& possivel pedir
esclarecimentos, acordar uma data de divulgacao coordenada ou prestar

informacao sobre o estado do processo.

9. Contactos

Campo Detalhe
Contacto de seguranga @ ciberseguranca@wavecom.pt

Morada WAVECOM - Solugdes Radio, S.A.
Rua das Cardadeiras, 107
3800-125 Aveiro, Portugal

Chave publica PGP Disponibilizada a pedido.

Horario de resposta 09:00-18:00 (Europa/Lisboa), de segunda a sexta-feira, exceto feriados
nacionais. Os relatos que indiquem exploragao ativa sdo escalados fora

deste horario através do contacto de escalamento permanente.

Contacto de Information Security Manager (ISM), enquanto ponto de contacto Unico
escalamento CRA. Os contactos de escalamento estao documentados no SGSI_PLTI9

(Lista de Contactos de Autoridades).
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10. Gestao da Politica

10.1 Revisao e Atualizacao

Esta politica é revista pelo menos anualmente, ou antes disso na sequéncia de

alteracao significativa da gama de produtos, da equipa de seguranca ou do

enguadramento regulamentar. As versdes atualizadas sao publicadas no sitio da

Wavecom e comunicadas internamente.

Campo

Onde serd publicada esta

politica?
Quem é responsavel pela

revisdo?

Préoxima revisao

10.2 Excecgdes

Wavecom

https://www.wavecom.pt/security (a confirmar), com um ficheiro

security.txt em https;//www.wavecom.pt/.well-known/security.txt e

referéncia na documentacgao do produto.

Information Security Manager (ISM)

Setembro de 2027, ou antes disso na sequéncia de alteragao

significativa do produto ou do enquadramento CRA aplicavel

Qualquer excecao a esta politica tem de ser aprovada pelo dono do documento e

registada no registo de excecdes. Todas as excecdes sao temporarias e revistas

anualmente.

11. Histérico do Documento

Versao

Data

Data de publicagao (a

confirmar)

Autor

Information

Manager (ISM)

Security

Descricdo da alteragao

Versdo inicial, adaptada
do modelo de politica
CVD da Eurofins v1.0
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