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Ambito e Objetivo

Ambito do SGSI: Projeto, execucao, suporte e manutencao de redes de
telecomunicagdes. Desenvolvimento de plataformas de software e hardware e
respetiva instalacdo, manutencgao e fornecimento as a service (SaaS), de solucdes de
telecomunicacdes e |oT, baseadas nas seguintes gamas de produtos: Wavecom |oT

Manager, Wavecom Gateway, Wherels, Cloud Authentication System (CAS) e Wi-Fi Al.

A utilizacao eficiente da informacao deve ser parte indissociavel da doutrina e pratica
quotidiana de uma organizacao, sendo considerada como componente vital ao éxito
do trabalho no seu interior. As politicas corporativas de segurang¢a da informacao,
como estrutura critica e fundamental de uma organizagao, abrangem bases de
dados, qualquer ambiente informatico, documentos, arquivos e restantes
ferramentas tecnoldgicas e/ou aplicacionais que envolvam a estrutura de negdcio ou

corporativa do seu meio envolvente.

As informacgdes restritas e de interesse exclusivo dos colaboradores, devem ser
tratadas internamente com sigilo absoluto, onde devem receber total protecao por

parte da camada de gestdao da organizagao.

A Seguranca da Informacao ainda é frequentemente vista, em muitos organismos,
como uma relagao “seguranca versus tecnologia”, mas na verdade, nao so a

tecnologia vista de um modo singular assegura a informacao.

Assim, é adotado um plano de seguranca estratégico global, internamente na
WAVECOM.
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Na maioria das organizacdes, a seguranca da informacao é encarada exclusivamente
através da aquisicao de tecnologia, quando a perspetiva correta devera passar por
uma abordagem inicial ao préprio negdcio, caracterizando as vulnerabilidades e
avaliando as potenciais ameacas. Em fungcdao destes dois fatores obtém-se uma
avaliagcao do risco ao qual a entidade esta exposta. Da mesma forma, e em fungao do
risco caracterizado, deverdo ser dimensionados os investimentos a realizar, com o
objetivo de o reduzir, através da definicao de:

= Politicas de Gestdao de Seguranca da Informacao: alinhada com o negdcio e os

processos que a sustentam;

= Tecnologia: meios e modelos técnicos auxiliares de suporte dos procedimentos

de seguranca.

Uma vez identificados os requisitos de seguranga, convém que sejam selecionados e
implementados controlos para garantir que os riscos sejam mitigados a um nivel
considerado aceitavel para o negoécio da WAVECOM. Os controlos podem ser
selecionados a partir de normas existentes, ou de outro conjunto de controlos que
sejam desenvolvidos para atender a necessidades especificas em analise. E
conveniente que os controlos sejam selecionados com base no custo da sua
implementacgao, face ao grau de risco identificado e ao impacto na ocorréncia de
perda de informacao. Nesse sentido, € da responsabilidade da gestao de topo da
WAVECOM definir objetivos claros na implementacdao de uma doutrina de
segurancga, € demonstrar ndo so apoio, mas total empenho e dedicacao na
implementagao e manutencao de uma politica de seguranga da informacao em
toda a organizacao com o fim de assegurar a confidencialidade, integridade e
disponibilidade da informacao da Wavecom, garantindo o cumprimento dos
requisitos das partes interessadas e outros aplicaveis, assim como garantir a
capacidade de prevencao de incidentes e a disponibilidade e continuidade da

atividade da Wavecom.

A Politica de Seguranga da Informacao destina-se a todos as partes interessadas da
WAVECOM, independentemente do seu vinculo (colaboradores, fornecedores,
consultores, temporarios, voluntarios, etc.).

E responsabilidade de todos assegurar um elevado nivel de seguranca, no sentido de
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apoiar e proteger os interesses da WAVECOM e permitir o funcionamento adequado
de todos os sectores de atividade, assegurando assim a realizacao de servicos e
negocios de maneira segura e eficaz. Os intervenientes que deliberadamente violem
esta ou outras politicas podem ser sujeitos a sangdes disciplinares ou outras previstas

na lei.

Seguranc¢a da Informacao

A Seguranca da Informacao define-se como a preservacao de:

Confidencialidade: assegurar que a informacao apenas é disponibilizada a quem
tem a devida autorizacao;

Integridade: assegurar a consisténcia e veracidade da informacéo e respetivos
meétodos de processamento;

Disponibilidade: assegurar que a informacédo esta disponivel a utilizadores com a
devida autorizacao, sempre que este acesso for necessario.

Auditabilidade: os dados e informacdes corporativas e/ou de negdcio devem ser
registrados, compilados, analisados, e revelados de modo a permitir que auditores
internos ou externos possam atestar a sua veracidade; Rastreabilidade: assegurar a
capacidade de recuperacao do histérico das agdes concretizadas, através de um
registo

gue devera estar atualizado e disponivel em qualguer momento.

A informacao € um ativo tdo importante, como qualquer outro ativo da organizacao,
pelo que tem de ser protegido da forma mais apropriada. A Seguranga da
Informacgao protege a informacao contra uma multiplicidade de ameacas, entre as
quais: assegurar a continuidade do servico (negdcio), minimizar os efeitos negativos
Nno negdcio, maximizar a rentabilizacdo dos investimentos e melhorar a qualidade do

servico.

Necessidade da Implementacao de Politicas de Seguranca

A informacao e os seus processos de apoio, sistemas e redes, sao bens essenciais ao
negocio de uma organizacao. Confidencialidade, integridade e disponibilidade da
informacao, sao elementos essenciais para preservar a competitividade, a faturacao,
wavecom.pt
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a rentabilidade e a imagem de uma organizagao no mercado. Atualmente, a
segurancga dos sistemas da informacao das organizacdes, € cada vez mais colocada a
prova por diversos tipos de ameacas de diversificadas origens, onde se incluem as
tdo frequentes fraudes electronicas, nomeadamente a espionagem, fuga de
informacao, sabotagem, vandalismo, hackers e ataques DoS (denial of service), que
se tornam cada vez mais sofisticados e ambiciosos. A dependéncia dos sistemas e
servicos de informacao, leva a crer que as organizacdes estdao cada vez mais
vulneraveis as ameacas de seguranca. O uso simultaneo de redes publicas e privadas
e a partilha de recursos de informacao, sao fatores que contribuem para o acréscimo

da dificuldade em se controlar os acessos e a respetiva seguranga dos mesmos.

Determinar os ativos de informacao

Os ativos da informacgao sao inventariados pelo Sistema de Gestao de Seguranca da
Informacao, considerando nao s o ativo, mas também:

e Responsavel;

e Controlo do ativo;

e Informacao existente;

e Classificacao da informacao;

e Controlo da informacao.

A utilizagdo e manuseamento adequado dos ativos de informagao esta inerente a
classificacao da informacgao existente e ao descrito nas respetivas Instrucdes de
trabalho. A preservacdo dos ativos e a sua adequacdo/manutencdo sdo asseguradas

pelos responsaveis dos ativos.

Todos os colaboradores devolvem os ativos pertencentes a empresa, em sua posse,

apds o término do seu contrato de trabalho.
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Definicdes

Integridade da Informacgdo: Propriedade de salvaguarda da exatidao e plenitude da
informacao e dos seus métodos de processamento

Confidencialidade da Informacgdo: Propriedade de que a informacgao apenas se
encontra disponivel para quem estd autorizado a acedé-la (individuos, entidades ou
processos)

Disponibilidade da Informacdo: Garantir que as pessoas autorizadas a aceder a
informacao podem fazé-lo sempre que necessario e em tempo util.

Risco: Efeito da incerteza nos objetivos (ISO 31000).

e Nota 1. Um efeito € um desvio relativamente ao esperado. Pode ser positivo,
negativo ou ambos e pode abordar, criar ou resultar em oportunidades e
ameacas.

e Nota 2: Os objetivos podem ter diferentes aspectos e categorias e podem ser
aplicados a diferentes niveis.

e Nota 3: O risco é frequentemente expresso em termos de fontes do risco,
eventos potenciais, suas consequéncias e a sua verosimilhanca.

Gestao do Risco: Atividades coordenadas para dirigir e controlar uma organizacao
no que se refere ao risco.

Risco aceitavel: Risco que foi reduzido a um nivel que possa ser tolerado pela
organizacao (tabela), tendo em atencao os objetivos estratégicos da organizacao, a
politica, o contexto interno e externo da organizacao, os requisitos dos clientes, legais
ou outros.

Fonte do Risco: Elemento que, por si sé ou em combinagdo com outros, tem o
potencial de originar o risco.

Ameaca: Origem/causa potencial de um incidente (evento com impacto) indesejado
gue pode resultar num dano (evento — acontecimento)

Vulnerabilidade: Fraqueza de um ativo que pode ser explorado por ameacas.
Existem vulnerabilidades (fraquezas) exploradas por ameacgas € ameacas (causas de
acidentes) que causam danos e perdas e organizagao.

Andlise do risco: Processo destinado a caracterizar o risco e a determinar o nivel do
Risco. Analise do Risco fornece a base para a avaliagdo do Risco e decisdes sobre o
tratamento do Risco.

Avaliagao do risco: Processo de comparacao dos resultados da analise do risco com
os critérios do risco para determinar se o risco € inexistente, aceitavel ou toleravel.
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Tratamento do risco: Processo para modificar o risco, podendo:
e Evitar: Deixar de realizar as atividades que podem resultar em danos. Nao estar
exposto ao risco.
e Assumir: Reconhecer o risco. Aceitar o risco. Nao implementar qualquer
atividade que modifique o risco ou o desempenho
e Eliminar a origem: Fazer desaparecer a origem dos possiveis danos
e Partilhar o risco: Repartir ou dividir as consequéncias do risco
e Mitigar: Implementar acgbes/tarefas que reduzam ou eliminem o impacto
provocado pelo risco
Controlo: Medida em que o risco € modificado
Objetivos do controlo: Declaracdo, descrevendo o que deve ser alcangado como
resultado da implementac¢ao do controlo
Evento: Ocorréncia ou mudanca de um determinado conjunto de circunstancias.
Evento de Seguranca da Informacgao: Ocorréncia identificada num sistema, servico
ou rede, indicando uma possivel violacdo da politica da S| ou falha das medidas de
seguranga, ou uma situagao desconhecida, que pode ser de seguranca relevante.
Incidéncia/lncidente de Seguranca da Informagdo: Um simples ou uma série de
eventos de Sl indesejados ou inesperados, que tém uma grande probabilidade de
comprometer as operacdes de negodcio ou ameacar a seguranga da informacgao
Incidente de SI: Evento ou conjunto de eventos indesejaveis ou inesperados de
segurancga da informacgao, com uma probabilidade significativa de comprometer as
operacdes de negdécio e ameacar a seguranca da informacao.
SGSI - Sistema de Gestao de Seguranga da Informacao.
SGI - Sistema de Gestao Integrada.
QAS - Qualidade, Ambiente, Saude (enquadramento normativo).
Dados pessoais: informacdo relativa a uma pessoa singular identificada ou
identificavel («titular dos dados»); € considerada identificadvel uma pessoa singular
gue possa ser identificada, direta ou indiretamente, em especial por referéncia a um
identificador, como por exemplo um nome, um numero de identificacao, dados de
localizagao, identificadores por via eletrénica ou a um ou mais elementos especificos
da identidade fisica, fisioldgica, genética, mental, econédmica, cultural ou social dessa

pessoa singular;
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Controlos de Seguranca da Informacao

ApoOs a avaliagao de Risco e assim que as medidas mitigadoras tenham sido
identificadas, devem ser selecionados e implementados os controlos apropriados
para garantir que o Risco é reduzido para um nivel aceitavel. Os controlos de
Seguranca da Informacgao podem ser selecionados a partir de um standard ou de
outros conjuntos de controlos, podendo ser adicionados novos controlos para

responder a necessidades especificas.

A selecao dos controlos depende das decisbes da WAVECOM baseadas em
critérios de aceitagcao de Risco, tratamento de Risco e na gestdao do Risco de um
modo geral. Estes critérios resultam da analise de Risco efetuada e devem ter em

conta a regulamentacao e legislacao, quer nacional quer internacional, aplicavel.

Os mecanismos de Seguranca da Informacao implementados devem ser alvo de
revisdes periddicas para garantir os niveis de Seguranca esperados, com particular

enfoque para a salvaguarda da continuidade do Negdcio e processos criticos.

Responsabilidades

® Administracao

® (Cestor de SGSI

® Cestorde S|

® Diretores de departamento

° Colaboradores

Documentos associados

® Ativos de informacao

®  Matriz do risco

® Declaracao de Aplicabilidade
® Instrucdes de trabalho

o Manual de Gestao
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Revisao da Politica de Seguranca

A politica de seguranca da organizagao devera ser revista anualmente ou sempre

gue existam alteracdes significativas.

Referéncias

Este documento foi criado com base nas melhores praticas e standards do

mercado, nomeadamente:

e Norma ISO/IEC 27001, cldusula 5.2 e 6.2;
e Norma ISO/IEC 27002, A5,
e Diretiva 95/46/CE - Regulamento Geral sobre a Protecdo de Dados.
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